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มาตรการและวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต ์

องคก์ำรบริหำรส่วนต ำบลระวิง ไดต้ระหนกัถึงควำมส ำคญัในกำรรกัษำควำมมั่นคงปลอดภยัเว็บไซต ์

เพ่ือปกปอ้งขอ้มลูของผูใ้ชบ้ริกำรจำกกำรถกูท ำลำย หรือบกุรุกจำกผูไ้ม่หวงัดี หรือผูไ้มมี่สิทธ์ิในกำรเขำ้ถึงขอ้มลู 

จงึไดก้ ำหนดมำตรกำรรกัษำควำมมั่นคงปลอดภยัเว็บไซต ์โดยใชม้ำตรฐำนกำรรกัษำควำมปลอดภยัของขอ้มลู

ชัน้สงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเขำ้สู่ขอ้มลูผ่ำนรหสัท่ีระดบั 128 

bits (128-bits Encryption) เพ่ือเขำ้รหสัขอ้มูลท่ีถูกส่งผ่ำนเครือข่ำยอินเทอรเ์น็ตในทุกครัง้ ท่ีมีกำรท ำธุรกรรม

ทำงกำรเงินผ่ำนเครือข่ำยอินเทอรเ์น็ตของ องคก์ำรบริหำรส่วนต ำบลระวิง ท ำใหผู้ท่ี้ดกัจบัขอ้มลูระหว่ำงทำงไม่

สำมำรถน ำข้อมูลไปใช้ต่อได้ โดยจะใช้กำรเข้ำรหัสเป็นหลักในกำรรักษำควำมปลอดภัยของข้อมูล โดย

ผูใ้ชบ้รกิำรสำมำรถสงัเกตไดจ้ำกช่ือโพรโทคอลท่ีเป็น https:// 

เทคโนโลยเีสริมทีน่ ามาใช้ในการรักษาความม่ันคงปลอดภัย 

นอกจำกมำตรกำร และวิธีกำรรกัษำควำมมั่นคงปลอดภยัโดยทั่วไปท่ีกล่ำวขำ้งตน้แลว้ องคก์ำรบริหำร

สว่นต ำบลระวิง ยงัใชเ้ทคโนโลยีระดบัสงูตอ่ไปนีเ้พ่ือปกปอ้งขอ้มลูสว่นตวัของทำ่น 

- Firewall เป็นระบบซอฟทแ์วรท่ี์จะอนญุำตใหเ้ฉพำะผูท่ี้มีสิทธิ หรือผุท่ี้ องคก์ำรบริหำรส่วนต ำบลระวิง 

อนมุตัเิทำ่นัน้จงึจะผำ่น Firewall เพ่ือเขำ้ถึงขอ้มลูได ้

- Scan Virus นอกจำกเครื่องคอมพิวเตอรท์กุเครื่องท่ีใหบ้รกิำรจะมีกำรติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภำพสูง และ update อย่ำงสม ่ำเสมอแลว้ องคก์ำรบริหำรส่วนต ำบลระวิง ยงัไดต้ิดตัง้ Scan Virus 

Software บนเครื่อง server โดยเฉพำะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ท่ีจะท ำกำรเก็บขอ้มลูชั่วครำวท่ีจ ำเป็น ลงในเครื่องคอมพิวเตอร์

ของผูข้อใชบ้ริกำร เพ่ือควำมสะดวกรวดเร็วในกำรติดต่อส่ือสำร อย่ำงไรก็ตำม องคก์ำรบริหำรส่วนต ำบลระวิง 

ตระหนกัถึงควำมเป็นส่วนตวัของผูใ้ชบ้ริกำรเป็นอย่ำงดี จึงหลีกเล่ียงกำรใช ้cookies แตถ่ำ้หำกมีควำมจ ำเป็น 

http://www.watsai.go.th/


ตอ้งใช ้cookies บริษัทจะพิจำรณำอย่งรอบคอบและตระหนกัถึงควำมปลอดภัย และควำมเป็นส่วนตวัของผู้

ขอรบับรกิำรเป็นหลกั 

- Auto Log off ในกำรใชบ้รกิำรของ องคก์ำรบรหิำรส่วนต ำบลระวิง หลงัจำกเลิกกำรใชง้ำนควร Log off 

ทกุครัง้ กรณีท่ีผูใ้ชบ้ริกำรลืม Log off ระบบจะท ำกำร Log off ใหโ้ดยอตัโนมตัิภำยในเวลำท่ีเหมำะสมของแต่

ละบรกิำร ทัง้นีเ้พ่ือควำมปลอดภยัของผูใ้ชบ้รกิำรเอง 

ข้อเสนอแนะเกี่ยวกับการรักษาความม่ันคงปลอดภัย 

แมว้่ำ องคก์ำรบริหำรส่วนต ำบลระวิง จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงดำ้นกำรรกัษำควำม

ปลอดภยัอยำ่งสงู เพ่ือชว่ยมิใหมี้กำรเขำ้สูข่อ้มลูสว่นตวัหรือขอ้มลูท่ีเป็นควำมลบัของทำ่น โดยปรำศจำกอ ำนำจ

ตำมท่ีกลำ่วขำ้งตน้แลว้ก็ตำม แตก็่เป็นท่ีทรำบกนัอยูโ่ดยทั่วไปวำ่ ปัจจบุนันีย้งัมิไดมี้ระบบ รกัษำควำมปลอดภยั

ใดๆท่ีจะสำมำรถปกปอ้งขอ้มลูของท่ำนไดอ้ยำ่งเด็ดขำดจำกกำรถกูท ำลำย หรือถกูเขำ้ถึงโดยบคุคลท่ีปรำศจำก

อ ำนำจได ้ดงันัน้ทำ่นจงึควรปฏิบตัติำมขอ้แนะน ำเก่ียวกบักำรรกัษำควำมมั่นคงปลอดภยัดงัตอ่ไปนีด้ว้ยคือ 

- ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถ้กูตอ้งก่อน Login เขำ้ใชบ้รกิำรเพ่ือปอ้งกนักรณีท่ีมีกำรปลอมแปลงเว็บไซต ์

- ควรติดตัง้ระบบตรวจสอบไวรสัไวท่ี้เครื่องและพยำยำมปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรสัใน

เครื่องของทำ่นมีควำมทนัสมยัอยูเ่สมอ 

- ตดิตัง้โปรแกรมประเภท Personal Firewall เพ่ือปอ้งกนัเครื่องคอมพิวเตอร ์จำกกำรจู่โจมของผูไ้ม่

ประสงคดี์ เชน่ Craker หรือ Hacker 


