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มาตรการและวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต 

องคการบริหารสวนตำบลนาเกาะ ไดตระหนักถึงความสำคัญในการรักษาความมั่นคงปลอดภัยเว็บไซต 

เพ่ือปกปองขอมูลของผูใชบริการจากการถูกทำลาย หรือบุกรุกจากผูไมหวังดี หรือผูไมมีสิทธ์ิในการเขาถึงขอมูล จึง

ไดกำหนดมาตรการรักษาความมั่นคงปลอดภัยเว็บไซต โดยใชมาตรฐานการรักษาความปลอดภัยของขอมูลชั้นสูง 

ดวยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเปนเทคโนโลยีในการเขาสูขอมูลผานรหัสที่ระดับ 128 bits 

(128-bits Encryption) เพ่ือเขารหัสขอมูลที่ถูกสงผานเครือขายอินเทอรเน็ตในทุกครั้ง ที่มีการทำธุรกรรมทางการ

เงินผานเครือขายอินเทอรเน็ตของ องคการบริหารสวนตำบลนาเกาะ ทำใหผูที่ดักจับขอมูลระหวางทางไมสามารถ

นำขอมูลไปใชตอได โดยจะใชการเขารหัสเปนหลักในการรักษาความปลอดภัยของขอมูล โดยผูใชบริการสามารถ

สังเกตไดจากช่ือโพรโทคอลที่เปน https:// 

เทคโนโลยีเสริมท่ีนำมาใชในการรักษาความมั่นคงปลอดภัย 

นอกจากมาตรการและวิธีการรักษาความมั่นคงปลอดภัยโดยทั่วไปที่กลาวขางตนแลวองคการบริหาร   

สวนตำบลนาเกาะ  ยังใชเทคโนโลยีระดับสูงตอไปนี้เพ่ือปกปองขอมูลสวนตัวของทาน 

-  Firewall เปนระบบซอฟทแวรที่จะอนุญาตใหเฉพาะผูที่มีสิทธิ หรือผูที่องคการบริหารสวนตำบลนาเกาะ อนุมัติ

เทานั้นจึงจะผาน Firewall เพ่ือเขาถึงขอมูลได 

-  Scan Virus นอกจากเครื่องคอมพิวเตอรทุกเครื่องที่ใหบริการจะมีการติดตั้ง Software ปองกัน Virus ที่มี

ประสิทธิภาพสูง และ update อยางสม่ำเสมอแลว  องคการบริหารสวนตำบลนาเกาะ  ยังไดติดตั้ง Scan Virus 

Software บนเครื่อง server โดยเฉพาะอีกดวย 

-  Cookies เปนไฟลคอมพิวเตอรเล็กๆ ที่จะทำการเก็บขอมูลช่ัวคราวที่จำเปนลงในเครื่องคอมพิวเตอรของผูขอใช

บริการเพื่อความสะดวกรวดเร็วในการติดตอสื่อสารอยางไรก็ตาม  องคการบริหารสวนตำบลนาเกาะ ตระหนักถึง

ความเปนสวนตัวของผูใชบริการเปนอยางดีจึงหลีกเลี่ยงการใช cookies แตถาหากมีความจำเปนตองใช cookies 

บริษัทจะพิจารณาอยางรอบคอบและตระหนักถึงความปลอดภัยและความเปนสวนตัวของผูขอรับบริการเปนหลัก 

-  Auto Log off ในการใชบริการขององคการบริหารสวนตำบลนาเกาะ  หลังจากเลิกการใชงานควร Log off ทุก

ครั้งกรณีที่ผูใชบริการลืม Log off ระบบจะทำการ Log off ใหโดยอัตโนมัติภายในเวลาที ่เหมาะสมของแตละ

บริการทั้งน้ีเพื่อความปลอดภัยของผูใชบริการเอง 

http://www.nakoa.go.th
https://


ขอเสนอแนะเก่ียวกับการรักษาความม่ันคงปลอดภัย 

แมวาองคการบริหารสวนตำบลนาเกาะ  จะมีมาตรฐานเทคโนโลยีและวิธีการทางดานการรักษาความ

ปลอดภัยอยางสูงเพื่อชวยมิใหมีการเขาสูขอมูลสวนตัวหรือขอมูลที่เปนความลับของทานโดยปราศจากอำนาจ

ตามที่กลาวขางตนแลวก็ตามแตก็เปนที่ทราบกันอยูโดยทั่วไปวาปจจุบันนี้ยังมิไดมีระบบรักษาความปลอดภัยใด ๆ  

ที่จะสามารถปกปองขอมูลของทานไดอยางเด็ดขาดจากการถูกทำลาย หรือถูกเขาถึงโดยบุคคลทีป่ราศจากอำนาจ

ได ดังนั้นทานจึงควรปฏิบัติตามขอแนะนำเก่ียวกับการรักษาความม่ันคงปลอดภัยดังตอไปนี้ดวยคือ 

- ระมัดระวังในการ Download Program จาก Internet มาใชงานควรตรวจสอบ Address ของ

เว็บไซตใหถูกตองกอน Login เขาใชบริการเพ่ือปองกันกรณีที่มีการปลอมแปลงเว็บไซต 

- ควรติดต้ังระบบตรวจสอบไวรัสไวที่เครื่องและพยายามปรับปรุงใหโปรแกรมตรวจสอบไวรัสในเครื่อง

ของทานมีความทันสมัยอยูเสมอ 

- ติดตั้งโปรแกรมประเภท Personal Firewall เพื่อปองกันเครื่องคอมพิวเตอรจากการจูโจมของผูไม

ประสงคดี เชน Craker หรือ Hacker 


